Program

15 godzin wyktadowych

® Podstawy Srodowiska i proceséw IT
w miedzynarodowe;j instytucji finansowej

® Technologie zwiazane ze $rodowiskiem
pracy uzytkownika koncowego

e Zarzadzanie ciggtoscia biznesowa

e Platformy serwerowe i ustuga katalogowa
Active Directory

® Bazy danych w srodowisku korporacyjnym

e Aplikacje Webowe — przeglad platform
oraz wybranych aspektow zarzadzania
ryzykiem [T

e Zarzadzanie zmiang oraz prowadzenie
projektéw informatycznych w $rodowisku
wielokulturowym

15 godzin zajec¢ laboratotoryjnych

® Praktyczne wprowadzenie do proceséw
ITIL — symulacja obstugi incydentu
(Major Incident)

® Przedstawienie wspotczesnych technik
i typow wirtualizacji w obszarze rozwiazan
desktopowych

e Zarzadzanie ciggtoscia biznesowa
w praktyce

e Zbudowanie bezpiecznego mechanizmu
single sign-on w oparciu 0 MS AD oraz
Kerberos dla aplikacji web w Srodowisku
Microsoft/Linux

e Zapoznanie sig ze znaczeniem rol
poszczegdlnych interesariuszy w projekcie
bazy danych w Srodowisku korporacyjnym

e Zapoznanie sig z narzedziami do
wykrywania luk w aplikacjach web

® Rozumienie wymagan biznesowych
i ich przetozenie na projekty IT

Informacje

Kurs jest adresowany do studentow
kierunkéw Informatyka

i Teleinformatyka

e || stopien, stacjonarna (1 i 3 semestr)
e | stopien semestr 6

Kod kursu: INEW00100
Jezyk kursu: polski

Termin:

e wyktad we wtorki od 17.00 do 18.30
(co 2 tygodnie)

e |aboratorium (co 2 tygodnie
naprzemiennie) — wtorek 15.00 lub 17.00

Zapisy w przerwie miedzysemestralnej

przez system JSOS oraz osobiscie

w trakcie pierwszego wyktadu

e Liczba punktow ECTS: 3 (punkty beda
zaliczane do suplementu dyplomu)

e Osoby ktére ukoncza kurs otrzymaja
imienne certyfikaty z Credit Suisse

e Uwaga! Ze wzgledu na specyfike zaje¢
(2 grupy laboratoryjne) — liczba miejsc jest
ograniczona do 36

e Wyktad 1: Politechnika, 8 marca 2016,
od 17.00 do 18.30

Zapraszamy wszystkich
zaintersowanych studentéw
na Wyktad Inauguracyjny:

Credit Suisse
Green Day, Szczytnikca 9
1 marca 2016, g.18.00

Konktat:
marta.mazurek@credit-suisse.com

= »

CREDIT SUISSE

£
Politechnika Wroctawska

Dotacz do kursu

Nowoczesna infrastruktura
| bezpieczenstwo IT
w globalnej firmie

Interesujesz sie nowoczesnymi
trendami w IT?

Intryguja Cie ,tajniki” dziatania IT
w srodowisku korporacyjnym?

Chesz dowiedzie¢ sie wiecej
o ITIL?




Scenariusz

Ttem dla kursu jest incydent hakerski do ktérego doszto w wyimaginowanej firmie X.
Zdarzenie to miato wptyw na dziatalnos¢ operacyjna i renome instytucji. Dogtebna analiza
wykonana po zdarzeniu pozwolita na ustalenie chronologii zdarzen...

0. Social

Grupa hakeréw przygotowuije sie do
ataku na instytucje finansowa. Obserwuje
jej pracownikéw na LinkedIn i czeka

na okazje do rozpoczecia ataku. Jeden

z dyrektoréw firmy (Krzysztof B.),
potwierdza publicznie swéj udziat
konferenciji, dla oséb decydujacych

o strategii IT duzych firm. Po kilku dniach
w nigj uczestniczy.

1. Phishing

Krzysztof B. otrzymuje email z prosba

o ocene konferencji. Zachecony nagroda
odpowiada “Tak” na pytania, pojawiajace
sie w wyskakujacych okienkach. Link
ze spreparowanego emaila prowadzit

do strony wykorzystujacej podatnosci
znanych przegladarek. Krzysztof B.
nieswiadomie, pozwolit za zainstalowanie
Malware, ktéry teraz dziata w kontekscie
jego uztkownika.

6. Finance

Atakujacy za pomoca siatki “stupow”

na catym $wiecie, wyptaca mozliwie jak
najwiecej srodkéw z przechwyconych kart
kredytowych.

7. Reputation

Opinia publiczna dowiaduje sie

o problemach z dziataniem serwiséw

i punktéw obstugi instytucii finansowe;.
Infolinia pod naporem potaczen przestaje
dziatag.

2. Software

Malware na laptopie Krzysztofa

stale monitoruje procesy systemu
operacyjnego w celu przechwycenia
tokena z obszaru LSA. By dosta¢ jak
najwyzsze uprawnienia uszkadza rejestry
systemowe, tym samym powodujac efekt
braku komunikacji komputera z domena.
Wymusza to reakcje drugiej linii wsparcia
z uprawnieniami administratora domeny.

3. Network

Po przechwyceniu uprawnien
administratora domeny, Malware
uruchamia szyfrowany kanat na

zewnatrz firmy pozwalajacy zdalnie
wykonywac skrypty PowerShell wewnatrz
infrastruktury firmy.

4. Data

Wykorzystujac brak segregaciji uprawnien
i zdobyte mocne uprawnienia, atakujacy
dostaja sie do baz danych z ktérych
kradng dana osobowe klientéw oraz dane
ich kart kredytowych.

5. Incident

Atakujacy w ramach zacierania $ladéw,
czyszcza logi atakowanych serweréw
oraz rozpoczynaja atak DoS na
podstawowa infrastrukture firmy.
Przestaja dziata¢ serwisy internetowe,
komputery pracownikéw w punktach
obstugi oraz wiekszo$¢ serwerdw

i laptopéw wewnatrz siedziby firmy.

8. Defense

Powotany zostaje sztab zarzadzania
kryzysowego, ktéremu po diugiej walce
udaje sie opanowac sytuacje.

9. Future

Po zazegnaniu kryzysu powotany do zycia
zostaje projekt / grupa projektow (top
iniative) sponsorowany przez zarzad firmy,
ktéry ma za zadanie zapobiec podobnym
sytuacjom w przysztosci.




